Datensicherheit

(Dr. Schenzel SS 2005 — verschriftlicht von Georg Kuschk)

1. Einleitung
Kryptologie = Kryptanalyse + Kryptographie

Kryptanalyse:
Wissenschaft von der Wiederherstellung des Klartextes einer Chiffre ohne Zugriff auf den Schitissel
(Auffinden von Schwachstellen.)

Maxime der Kryptanalyse : (Kerckhoffsche Regel)
Die Sicherheit eines Chiffrierverfahrens darf nur von der Geheimhaltung des Schliissels abhéngen auf
keinem Fall jedoch vom Algorithmus.

Kryptographie:
Wissenschaft von der Absicherung von Nachrichten.

(Selten ist der genaue/aktuelle Wissensstand der Kryptographie dokumentiert.)

Methoden :

- statistisch, stochastische Verfahren

- agebraisch , kombinatorische Verfahren
- zahlentheoretische Verfahren

Zide: (Klartext und/oder Schltissel vor Angreifern schiitzen.)
- Geheimhaltung
- organisatorische Mafinahmen (V erschlusssache , Boten)
- physikalische Malinahmen (Gehéuse)
- kryptographische Mafinahmen (Abb. der Nachricht in eine fir Auf3enstehende unverstandliche)
- symmetrische Verfahren (Sender und Empfanger benutzen denselben Schllissel)
- asymmetrische Verfahren (Existenz eines geheimen und eines 6ffentlichen Schllissel s)
- hybride Verfahren
- Authentikation
- anaog:
- Aussehen, Stimme, Handschrift
- elektronisch:
- Teilnehmerauthentikation (Nachweis durch geheimes Wissen.)
- Nachrichtenauthentikation (el ektronische Unterschrift)
- Anonymitét
- z.B. Geschéftsabwicklung ohne nachweisbare Beteiligung (Bargel d-Einkauf)
- Bei elektronischer Kommunikation ist es schwierig , Anonymitét und Verlasslichkeit in Einklang
zu bringen. (z.B. elektronische Bezahlung)

pragmatische Codierungsansétze :

- Steganographie (,, verborgenes Schreiben®)
- Verheimlichen einer Nachricht / Vertuschen von Informationen
- z.B. Einbettung der Nachricht in eine Andere (Audiodateien , Bilder , ...)
- gewinnt an Bedeutung

- Verschlisseln einer Nachricht (Klartext->Chiffre)

lk \Lk
M —>L D (C) |— M

Anforderung an Verschliisslung/Codierung :

- D(E(C) =M

- Authentikation (Empfanger soll die Authentizitét der Nachricht prifen kdnnen)

- Integritat (Empféanger soll in der Lage sein Manipulationen der Nachricht zu erkennen und
gegebenenfalls zu korrigieren.)

- Verbindlichkeit (Ein Sender soll unter Umstanden nicht leugnen kénnen , die Nachricht abgeschickt
zu haben.)




Beispiel fur Anwendungsgebiete :
- Telefonubertragung , Pay-TV , e-banking , Multiuser-Systeme , long distance transmissions

Klassische kryptographische Methoden sind z.B. bei Banknoten : Spezialpapier , Silberdraht , Prézisionsdruck.
M oderne kryptographische Methoden sind besser und effizienter. (Mglichkeit der Risiko-Abschédtzung)

Sicherheit bedeutet :
- Aufwand zum Aufbrechen des Algorithmusist grosser al's der Gewinn.
- Zeitraum zum Aufbrechen ist grésser al's die notwendige Geheimhaltungszeit.

Kryptographischer Algorithmus:
M athemati sche Funktion zum Ver- und Entschllisseln einer Nachricht.
- Datenkomplexitét
- Berechnungskomplexitét
- Speicherkomplexitét

Berechnungssichere (starke) Algorithmen :
Kénnen mit derzeitigen bzw. absehbaren Resourcen nicht aufgebrochen werden.

One-time-pad :
- zuféllige Folge von Schitssel bits

- bitweise Addition mit Klartext

- Alle Folgen der Léange n werden gleichwahrscheinlich vorkommen.
(D.h. zuféllige Generierung der Schlisselbits.)

- P Esgibt keine Information in der Chiffre
(D.h. absolut sicher solange der Angreifer den Schltssel nicht kennt.)

Nachteile :

- lange Schlisselfolgen

- Austausch der Schlussel ist notwendig

- Anwendung des Schlissel s kann nur einmalig erfolgen.

Brute-Force-Angriff : Ausprobieren aller denkbaren Schliissel.

Casar-Chiffre:  Zyklische Verschiebung der Buchstaben

Annahme : Gegner haben vollstéandigen Zugriff auf Kommunikation von Sender und Empfanger.

2. Grundlagen
Definition Teilbarkeit : ~ R
a,bl N aln U $bl N:a:b=n
Eigenschaften:
- "al NAG:a|0
- "al N/AO}:ala
- alb U blc b alc
- cla U clb b c|(u:a+v:b) "a,b,cT N "uvi Z
Beispiel : s=(a,..a,),, P 91s0 9|4 a,

Definition Rgst-Division / Modulo-Division : R
a,bl Z ,b>0 P Esexistieren eindeutig bestimte Zahlen ,r | Z mit den Eigenschaften :

- a=qgb+r ,dh.r =a-gb =amodb
- 0£r<b

17 &
Bsp: -50div8=-7 -50 mod 8 = 6



Zahlendar stellung :

K B ~
-a=g ag" (@,n3),1{0..,9-3 , a0
i=1
- kzéoggat-'-l
& bt k.jé . K-i
- :éa- aag zdvg
j=1 [}

Def. ggT (bzw. ged) : R .
a,bl z cl Z neikt ggT (a,b) ,falls c|a Uc|b und C maximal bzgl. ,£“

(9g9T(0,0)=0)

Def. ganzzahlige L inear kombinationen :

aZ +bzZ ={ax+by:x,yl 7} (a,bl Z2)
D.h.zB. 11 3Z +4Z

Kommunikation erfordert Regelwerk
Nachfrage nach hochwertigen Sicherheitsleistungen , welche komplexe Protokolle erfordern

Protokoll = Regelwerk (z.B. Geldentnahme am Bankautomaten , Schltisseltausch bei Public-Key-Kryptographie)

M ethode von Protokollen :
- Partner kennen Protokoll und Aktionen im Voraus
- Partner mussen sich an vereinbarte Regeln halten
- Protokolle missen eindeutig sein (d.h. erlaubte Aktionen klar definiert)
- Protokolle mussen vollstéandig sein (d.h. jeder denkbaren Situation muss eine Aktion zugeordnet sein)

Ziel kryptographischer Protokolle :Verhinderung von Inkorrektheiten und Betrug

Anariffe gegen Protokolle :
- Angriffe gegen Verschliissel ungsalgorithmen
- Ausnutzung von Protokolllticken
- Eingriffe zur Veradnderung des Protokolls

Hintergrundinformationen :

RSA Data Security Inc. (Entwicklung , Lizenzierung und Vermarktung des RSA-Patents (Rivest-Shamir-Adleman))
kryptographische Algorithmen sind in den USA patentierbar (z.B. IBM : DES)

Patente kdnnen durch die NSA blockiert werden (Invention Secrecy Act , 1940)

Nasa kann ebenfalls Patente einreichen und blockieren

Kryptographie unterliegt in den USA den Ausfuhrbestimmungen und wird als Rustungsgegenstand behandelt ,

d.h. Verstoss = Waffenschmuggel

Klassische Chiffriertechniken :
- Steganographie (Verstecken von | nformationen)
In Audio- oder Bild-Dateien Anderung des am wenigstens signifikanten Bits
Nachteil : groRRe Datenmengen

- Transpositionsalgorithmen (Permutation der Stellen der Buchstaben)
Skytale (Stoffumwicklung eines Stockes)

Casar-Chiffre (Substitution durch zyklische Permutation modul o 26)
C=E(p)=p+kmod 26

p=D(C)=C- k mod 26



Def. :  Eine Chiffrierung heift monoal phabetische Substitution, falls sie durch Substitution eines Alphabetes
hervorgeht , ansonsten polyal phabetisch.

affine Chiffren :
Klartextal phabet Schliissel (a,b)T (Z,,)?

E:S® S
X a:x+bmod m (d.h. César-Chiffrefir a =1)

Beispiel : a=3 , b=0
E(xl,,) = 3x mod 26
ar—c , bof , c—i , d—o ,.., 722

Dechiffrierung durch modulares Invertieren :
a=3 b [3],, " °9mod 26
(Da (3 mod 26): (9 mod 26) = (1mod 26))

Veralgemeinerung :
affin linear e Blockschriften :

O—[1,;, ,.. 9—[10],, , a—[11;, ..., z—[36],

Beispiel : m =37 , Nachricht : ,good"
" good" = [17]5,[25] ;,[25] 5,[14]5;

Aufteilung in Blockcode :
aBl7] 5, 0 aB25];, 0

18], 581415 &
Multiplikation mit Verschliisselungsmatrix , wobei diese invertierbar sein muss (d.h. det * 0)

A3y, [13y 0 atl7], 0_ ap376] 5, 0_ a6, 0

8221, 15,5 42505 47495 %% 5

A3y (1950 82550 26257150 3]y, 6

§221,, 15,5 9145 47601, 5 420, 5

P "good"=[17],,[25];,[294,[14]5, +— [6]5[9]5[39]5,[20]5, ='58Y)"

Dechiffrierung :

&3 [13]37'%: [-24,, =[-19];, =[18];, P [:|'8]37_1 ° 35mod 37

detg[22]37 [15]376
3y (350" o b 15, [-1300_als (26150
%22]37 [15]375 %'22]37 ['3]37§ g[7]37 [33375

=Matrix der Konjugieren
D.h. die modulare inverse Matrix liefert die Dechiffrierung

7],y (26150 860 b2761,,0 7)., 0
87, (31,5 8% 5 &30, 5 4255
7)., (26150 35l 06765050 4251, 0
87, 13045 420055 U865, 5 14,5



Euklidscher Algorithmus (Bestimmung des ggT)
Voraussetzung : Qa\|3 |b|)

int r;
do
{
r
a
b

I
O

}
whi | e(b! =0) ;

ggt = a

Variante des Euklidschen Algorithmus
Fir ganze Zahlen a,b Qal 3 |b|) werden iterativ die Tripel W, = (ti U ,V-) konstruiert

W, = (a10)
W, =(b,01)
Vvi+l :VVi-l - Ui W s = ti-l div ti

und zwar bis t; = 0.
Danngilt ggT(a,b) =t,; unddieBEZOUT-Gleichung der Zahlen @,b  ggT(a,b)=u, ,a+v,_b.
Fir jeden Schrittalso t; , =u; ,a+Vv, ,b.

Anwendung : ganzzahlige L 6sungen fir Gleichungen bestimmen

Beispiel : XA17],4 =[3],
[XA7],4 =[3] 9, dh.
x:17=y:29+3
- 29y +17x =3
Algorithmus :
i | 0 | 1 | 2 | 3 | 4 | 5 | 6
a=-29| 20 | 1w | 12 | 5 | 2 | 1 | 0
&b=17 ’ 1 ‘ 0 ‘ 1 ’ 1 ‘ 3 ‘ 7 ’ 17
0 1 1 2 5 12 29

Wegen t; ; =U,; ,a +Vj_lb und dem gewiinschten Rest 3 werden nun die Spalten 4 und 5 ,,addiert” :
-t,=2=-3a-5b
t. = 1=7a+12b

3=4a+7b (@dh y=4 , x=7)

P [3],0 =[XX7], =[119],5 =[3]

Algorithmen zur Multiplikation grof3er Zahlen :
- Karatsuba (bis ca. 1200 Dezimalstellen) o(n*>?)

- Schénhage-Strassen ( >1200 Dez) O(nAog,(n) Hog,(log,(n)))




Potenzen von Restklassen :
a®(mod m)
Algorithmus:

1 falsb=0
b=a fdlsb=1

=) sons

Bestimmung der Anzahl primer Restklassen einer Zahl : Eulersche F -Funktion

mi N | P,,..., P,, Primteiler von M
1. {p;-- P} isteindeutig bestimmt
2. m=p,* x..xp. ™ ist bisauf die Reihenfolge ebenfalls eindeutig bestimmt

Def. prime Restklasse :
Falszu [a],, ein Inverses (bzgl. Multiplikation) modulo m existiert , so heift [a],, prim modulom .

Z:n :{[a]m :ggT(a,m) 21} = ale primen Restklassen von m

Satz
|2, =F (m)
& 16 10& 10
mit F (m) :ng - —3¢l- —:gl —=
B P; g P g
Fir Primzahlen gilt F (M) =m- 1.
Beispiel : m=15=5:3
l.. 1..
F(m) =158 - =§1- =9=
e 32 5g

Stromchiffren

- Erzeugung einer ,wilden" Bitfolge

- XOR-Verknipfung des Schltissels mit dem Klartext
- Sicherheit liegt in der Erzeugung der Bitfolge

- Schlussel kannim Voraus berechnet werden

symmetrische Stromchiffre RC4 (WLAN)

Algorithmus :
- interne SchlUssel

a) zwei 8-Bit Zahlen i und |
b) Permutation P der Zahlen 0..255
- Berechnung des Schliisselbytes K wiefolgt :
a) i=i+1(%256)
by | =]+P (%256) ,P = i-tesElementin P



d t=P +P (%256)
e k=P

t

c) vertausche P, und P;

P c¢=kAm

Anfangswerte fir i, j,P :
- privater Schlussel desBenutzers S,,..., S ; (| Bytes)
- 1=0, j=0, B =k furk=0,..,255
- berechne 256 mal :
1) j=j+R+S (%256)
2) vertausche P, und P,

3) i=i+1(%l)

Schiiisselraum : 2567 X256!
Ohne Initialisierungsvektor ist RC4 anféllig gegenuber known-plaintext-Angriffe

- Erzeugeeinen IV fir jede Nachricht neu.
- Héangeden 1V an den Benutzerschllissel an und veréndere dadurch die internen Schiiissel.
- Schreibeden 1V vor die zu Gbertragende Nachricht.

Blockchiffren

- Unterteilung des Klartextes in Blécke gleicher Lange
Bsp.: Permutationschiffre

ECB Mode (electronic codebook)
- Aufteilung des Klartextesin Blocke M, M, ,... der Lénge N

- Chiffrierung jedes Blockes (CJ- = E(mj))

- Dechiffrierung durch m; = D(c;)

Beispiel :
S={013 n=4
Schiiisselmenge: 4!=24
E. :{03}*® {03"*
da 2 3 46
P= o
gZ 3 4 1,
m=1011 0001 0100 1010
c=0111 0010 1000 0101

@ 2 3 49

P-l_§4 1 2 35
4]

Nachteile :

- Gleiche Klartextbl 6cke werden zu gleichen Chiffreblcken.

- Angreifer kann Nachricht verandern , indem er einen Chiffretext einfligt , der mit dem gleichen Schitssel erzeugt
wurde.



P CBC Mode (Cipher Block Chaining Mode)

Die Verschlisselung eines Klartextblockes hangt zusétzlich vom vorhergehenden Block ab.
(=kontextabhéngige Codierung)

Der erste Block wird mit einem Initialisierungsvektor verschlisselt.

Vorteile :
- Gleiche Klartextbl6cke erzeugen (gewohnlich) unterschiedliche Chiffreblécke
- Nachtrégliche Veranderung erschwert , da die Decodierung (fast immer) fehlerhaft wird

Schlissel

Klartext Chiffre Klartext

ch9H| Codierung |—9| Decodierung |—>@%
i

CH ci-1
Codierung :
C, = Initialisierungsvektor
m, =c,, A D(c;)

Korrektheit :
AD(C)=c, AmAm P m

Beispid :
(V oraussetzungen siehe voriges Beispiel)
m=1011 0001 0100 1010
c, =1010
¢, = E(c, A m) = E(0001) = 0010
¢, =E(c, A m,) = E(0011) = 0110
c, = E(c, A m,) = E(0010) = 0100
c, = E(c, A m,) = E(1110) =1101

Decodierung
¢, =1010
m, =c, A D(c,) =1010A 0001 = 1011

..USW.

- Bitfehlerin C, bewirken nur falsche Decodierung von C; und C,,;.
- Bei verschiedenen Initialisierungsvektoren erhalt der Empfanger bisauf M, die korrekte Nachricht.
Nachteile :

- Effizienzprobleme bei langen Nachrichten
- Empfénger muss warten , bis der Sender alle Chiffretextbl 5cke erzeugt und versendet hat.

P CFB Mode (Cipher Feedback Mode)
Bl6cke einer Lange <n werden nicht direkt codiert , sondern durch XOR-entsprechende Schltissel bl 6cke verschl iisselt.

VT {og"

- rI N mtlfEr£n

Aufteilung des Klartextesin Blocke der Lange 1
Blockfolge M,,..., M,



Codierung :
I, =1V , fur LE j £n bildet man :

1) Oj =E(l j)
2) tj ist der String der ersten I Bitsvon Oj
3) ¢, =m, At,

4) I, = (2r I, +c )mod 2" (Links-Shiftum 1 Bits, anfiigen der letzten I Bitsvon C; und
abschneiden der ersten I Bits)

Decodierung :
1, =1V
1) O; =E(l))

2) tj ist der String der ersten I Bitsvon Oj
3) m;=c, At,
4) 1, = (2 I, +c Jmod 2"
Bemerkungen zum Ablauf :
- Sender und Empfanger konnen t ja bestimmen , sobald sie C kennen.

-1, kannvon Sender und Empfénger gleichzeitig berechnet werden.
- Sender erzeugt und verschickt ¢, =m, A t, .

Sender und Empfanger berechnen simultan t,,t5,...

Beispiel :
2 3 48

IV =1010, r =3, s,chlusselP:ad =
Ez 3 4 1y

m =101 m,=100 m,=010 m, =100 m, =101

] I, o} t, m, c,

1 1010 0101 010 101 111

2 0111 1110 111 100 011

3 1011 0111 011 010 001

4 1001 0011 001 100 101

5 1101 1011 101 101 000
Bemerkungen :

- Jekleiner die Blocklange I , desto haufiger muss E() angewandt werden. (héherer Zeitaufwand)

- Kirzere Chiffretextbl 6cke werden aber schneller Ubertragen.
P Kompromiss nétig

- Fehler in der Ubertragung beeinflussen die Decodierung solange , bis der fehlerhafte Chiffreblock aus dem
Vektor | herausgeschoben ist.



- CFB-Mode kann nicht bei Public-Key-Verfahren angewandt werden , da beide Seiten den gleichen Schllssel
verwenden.

OFB-Mode (Output Feedback Mode)
Aufteilung des Klartextes in Blocke der Lange k

Codierung :
I, =1V ,fur 1E j £n bildet man :
1) O; =E(l))
2) t; = string der ersten 1 Bitsvon O,
3) c;=m, At,
4) 1,,=0,
Decodierung :
1) O; =E(l))
2) t; = string der ersten I Bitsvon O,
3) m, =c,At,
4) 1, =0,
Beispid :
m, =101 m, =100 m, =010 m, =100 m, =101
ada 2 3 46
P =g T IV =1010
2 3 4 15
J I O, t, m, C;
1 1010 0101 010 101 111
2 0101 1010 101 100 001
3 1010 0101 010 010 000
4 0101 1010 101 100 001
5 1010 0101 010 101 111

Affine Blockchiffren
Eine Blockchiffre der Lange N und Klartext- / Chiffreraum Z,, heifit affin-linear , falls die Chiffrier-Fkt.

E:(2,)"® (z,)" dieForm Vi— A:v+b (mod m) hat.
Sieheifkt linear , fallsb = 0.

Dabei ist Al (Zm)n' " einein Z,, invertierbare N° N- Matrix und bl (Zm)n ein Spaltenvektor.
Desweiteren gilt ggT (det A,m) =1.
Die Dechiffrier-Fkt. lautet D:(Z,)"® (Z,)" mit v A '(v- b)(mod m).

Kryptanalyse affiner Blockchiffren :
Kann mit known-plaintext-Angriff geknackt werden. (siehe Ubung 2)

Verwende Klartextworte W, T (Zm )n und zugehtrige Chiffre ¢; = AW, +Db.

Betrachte C - C° A(w - w,)modm i=0,..,n und bilde die Matrizen
W:(wl-wo W, - W, .. Wn-WO) und
C=(c,-¢ C,-C .. C,-G)

10



Interpretiere die n Gleichungen mit diesen Bezeichnungen , dann gilt :

C° A:W(modm) ,d.h. A° W' xC(mod m)
und b° c,- Axw,(modm)
Beispiel : Vigenére-Chiffre (polyalphabetische Ver schliisselung) — Blaise de Vigenér e (1523-1596)
A=E, , bt (0,...,0) Vi v+ b (mod m)

Codierung :
KLARTEXTDERGEHEIMBLEIBENSOLL
+PASSWORTPASSWORTPASSWORTPAS
XMRGNTHBSDUIFKHGSFDKFUBGULK

Ansétze zur Dechiffrierung :

- Ausschluss einer monoal phabetischen Substitutionschiffre durch Haufigkeitsanalyse.
- Bestimmung der Lénge des Schlisselwortes.

(Jeder @ X-te Buchstabe im Text gehort zum selben monoal phabetischen Code.)

Def. Koinzidenzindex :
Zahlein der Chiffre:

n, =#A
n, =#B
n, =#C

Betrachté ai e Anzahl der Paare, bei denen beide Buchstaben ,A‘ sind (nicht notwendigerweise direkt
aufeinanderfolgende Buchstaben.)

— nl(nl ” 1)
2
, &n(n-1
P Anzahl der Paare gleicher Buchstaben = g —
i=1
26 26
&nn-1) 3
a. : |2 a. n, (n| - 1)
P Chance firr die Auswahl eines Paares gleicher Buchstaben = = == =C
(n-1 n(n- 1)
2
Andere Herangehensweise :

p; = Wahrscheinlichkeit des Vorkommens des i-ten Buchstaben im deutschen Text

P Wahrscheinlichkeit fir zufélliges Herausgreifen eines Paares (a,a) » pi2
P Wahrscheinlichkeit fiir zufélliges Herausgreifen eines Paares gleicher Buchstaben

26
C = é p>  » 0.0762 (deutscher Text)
i=1

» 0.0661 (englischer Text)

[}

2
» 0.0385 (zufélliger Text) p, = i b é

iz = i » 0.0385
p- 26

ey

Bestimmung der Schliisselldnge einer Vigenére-Chiffre

Friedmann (1925)
0.0377n 0.0385n- 0.0762
CI > +

- 1) n-1

d.h.

1



N 0.0377n
C, (n- 1) - 0.0385n+0.0762

Kasiski (1863)

- Fallsder Geheimtext einigermal3en zufélligist , dann erscheint die Wiederholung einer wenigstens
3 Zeichen langen K ette im Geheimtext als sehr unwahrscheinlich.

- ImKlartext hingegen ist eine derartige Wiederholung haufig.

- Fallszwei gleiche Buchstabenfolgen im Klartext einen Abstand haben , der ein Vielfaches der
Periodenléangeist , ergibt sich der gleiche Geheimtext.

- Analyse der Chiffre auf sich wiederholende Wortgruppen mit 3 oder mehr Buchstaben und Berechnung
der Absténde.
z.B. 24,54,18,29,66 (29 Ausrutscher , 6=Teiler)
d.h. Vermutung : Schlissellange 6 (oder 3, 2)

Autokorrelation (effizienter und genauer)

Angriff gegen Vigenére-Chiffre :
- Bestimmung der Schlissellange.
- Decodierung der monoal phabetischen Chiffren durch Haufigkeitsanalyse.

Automatische Haufigkeitsanalyse :
g, = relative Haufigkeit des i-ten Buchstaben im Geheimtext

p; = relative Haufigkeit des i-ten Buchstaben im Klartext

26
Minimierung von é_ (gi - P )2 (D.h. Minimierung der Flache zwischen den beiden Graphen.)
i=1

Def. Kryptosystem :
(P, C,K,E, D) bestehend aus den Mengen :
1) P -Klartextraum

2) C - Chiffretextraum
3) K - Schltisselraum

4) E={E :kl K} E.:P®C Verschliisselungsfunktionen

5) D={D, :kl K} D,:C® P mit: VsT K$kT KD, (E.(p)=p ("pi P)
Kryptanalytische Angriffe:

- known-ciphertext-Angriff

- known-plaintext-Angriff (kleiner Klartext ist bekannt , z.B. Anrede,Gruf3)

- chosen-plaintext-Angriff (verschiedene Chiffretexte bekannt und mindestens ein Klartext)

Jede monoal phabetische Chiffrierung einer natiirlichen Sprache kann (aufgrund ihrer Redundanz) leicht geknackt
werden.

Statistische Analyse einer Sprache
Ermoglicht Dechiffrierung einfacher Permutationschiffren.

Def. I nfor mationsgehalt :

- Funktionvon p(X) = p, (Xi i S)

- H.:[0]® R , stetig und streng monoton fallend

- Ho(pip))=Hy(p)+Hy(p;) furit | (Unabhangigkeit der beiden Ereignisse)

- Hy(05=1 (Ausgang eines Experiments mit zwei gleichwahrscheinlichen

Ereignissen hat den Informationsgehalt 1.)

12



P eindeutig bestimmte Funktion
Ho(p) =-log, p,
Def. Entropie :
Erwartungswert der Zufallsvariablen eines endlichen Alphabetes.

H :'é piHO(pi)z_é. p, log, p

Bsp 1 : 26 Buchstaben mit Gleichverteilung ; H =log, 26 » 4.700
Bsp 2 : Entropie der deutschen Sprache  : H » 4.063

P Buchstabenhaufigkeiten lassen Riickschliisse tiber Sprache zu.

Verbesserung einfacher Substitutionschiffren / Permutationschiffren : Homophone Chiffrierung
Die Chiffrierfunktion ordnet jedem Buchstaben nicht nur ein Zeichen , sondern eine Menge von Zeichen zu.
(Bei der Codierung wird dann unter diesen eines zuféllig ausgewahit. - Bsp.: a..z® 00..99 )
Anforderungen :

- Dechiffrierung muss eindeutig sein , d.h. die Mengen zu verschiedenen Klartextbuchstaben sind disjunkt.
- Die Anzahl der Geheimtextzeichen , die zu einem Klartextzeichen gehdren , entspricht der Haufigkeit des
Buchstabens.

Angriff :

- DasBuchstabendquivalent von z.B. ,c =28 besitzt nur bestimmte Nachfolger , al'so z.B. 07,24,23,41,89
(die Geheimtextaquivalenten von ,h' und k')

- Haufigkeitsanalyse der Paare.

Einschub Pseudozufallszahlen

Def.: EineFolge {S} heift periodisch mit Periode p , fals p diekleinste Zahl pT N\{O} ist mit

§+D = Si ! I 31
Anmerkung :
{s}! {01 werden als Binarstrings interpretiert mit :
Blécke der Lange Kk : 01....10 Liicken der Lange Kk : 10....0L
k e k md

Def. Autokorrelation :
k1 N, {s} mitPeriode p

AC(K) = %(A(k) - D(K)
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, Wobei :
A(K) =#{1£i £Ep : s = S|+k} (Anzahl der Ubereinstimmungen)

D(k) =#{1£i Ep : s?t Si+k} (Anzahl der Nicht-Uberei nstimmungen)

Zufallspostulate nach Golumb :
1) Anzahl der Nullen und Einsen in einer Periode P sind moglichst gleich.
2) DieHédfte der Elemente einer Periode sind von der Lénge 1, ein Viertel von Lénge 2, ... usw.
Die Halfte der Elemente sind Blécke , die andere Hélfte L ticken.
3) "k® p AC(k) =const

Folgerung :
Sei {S};;; eineFolge, die obige Postulate erfillt , dann gilt :
1
AC(k) =- = , P ungerade
p

kryptographische Anforderungen :
1) Periode P von{S;};s; soll solangwie mdglich sein

2) {S}, soll leicht generierbar sein

3) Einknown-plaintext-Angriff sollte nicht die gesamte Folge {S}i 3 1 liefern.

Linear e Schieber eqgister

f(s,, ., Sn) |
T 1 T
sF{s]l— - B

Definition :
Ein LSR ist eine Anordnung von Registern S ,..., S, (je 1 Bit) mit folgender Funktionsweise

- Zeitpukt t =0 : S(0) = (5,(0),..., s, (0))

- Zeitpunkt t - S(t) = (s (t),.n S, (1))
- Zeitpunkt t+1 St +1) = (s (t +1),..., s, (t +1))
mit St+1)=s_,(t) ,2ET1EnN

und S (t+1=cs(t) +...+c.s,(t)

(D.h. die einzelnen Stellen/Register nach rechts shiften und die vorderste Stelle neu berechnen.)
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Beispiel :

c, C C C,
t 0 1 0 1
0 1 0 0 O
1 0 1 0 O
2 1 0 1 o0
3 0 1 0 1
4 0 0 1 o
5 0 0 0 1
6 1 0 0 O

Im Detail :
S0 =1 (av)

S.(1)=¢,5(0) +¢,5,(0) +¢,5,(0)¢,S,(0) =0+0+0+0=0
S.(2)=¢,S,(1)+6,S,(1) + €, 16, S, () = 050+ 14+ 0>0+10 =1
... USW.

1. Spalte = Ausgabefolge
Periodenlange = 6

Bemerkung: Ein LSR mit n Registern hat héchstens 2" - 1 Eintrage
(Periode der Ausgabefolge{S } ist ebenfalls£2" - 1.)

891 C, - G Cng
¢l1 0 0 O0-
S(t +1) :go 1 0 0DxS(t)
C: - s
€0 0 1 0
:=C

0B.dA.sei C, ! O, andernfalls kommt man mit einem L SR mit n-1 Registern aus

Falsc,* O,soist detC * O (Entwicklungssatz nach der letzten Spalte)
P Nullvektor kommt nicht al's Registerbelegung vor.

Anwendung fir Kryptosysteme

key key

I%

Algorithmus Algorithmus

plaintext

m; m;

- billiges Verfahren zur Chiffrierung
- einfache Implementierung

Analyse:

Voraussetzung : LSR mit Periode 2" - 1
Golumb Kriterien :

1) Ausgabefolgeder Lange 2" - 1 enthalt 2™* - 1 Nullenund 2™ Einsen
(Zustand des L SR zum Zeitpunkt t entspricht einer der Zahlen [1,2" - 1] in Binardarstellung.)

2) Fir LEt £ n- 2 enthélt die Ausgabefolge der Lange 2" - 1 genau 2™"" 2 Blécke der Lange t und

15



ebenso viele Liicken der Lange t.
(Beim Durchlauf wird ein Block der Lange t (01...10) erreicht , falls ein Registerzustand

01....10X,...X_,_, existiert. Esgibt 2" ? solcher Zustande und jeder kommt vor , daes 2" - 1
verschiedene Registerbel egungen gibt.)

1
3) AC(k) =-
) A =+ o
AC(k)  =#der Ubereinstimmungenvon{S;} und{s,,}

=#der Nullenin {S +S,,}»;

= 2™ - 1 wegen maximaler Periodenlnge

%(A(k)- D(K))

AC(K)
:M p:2n_1

p

1

TN

P Die Ausgabefolgen der LSR mit maximaler Periode erfiillen die Golumbschen Zufallspostulate.

kryptographische Analyse :

Cl: Periode 2" - 1isthinreichend lang

c2: L SR sind sehr leicht zu implementieren
C3: L SR sind kryptographisch auf3erst unsicher

Beispid :
L SR mit 4 Registern ; known-plaintext Angriff mit 8 Klartext-Bits und der zugehorigen Chiffre 00011110
(die A -Addition entspricht der Codierungsvorschrift)

gesucht : Registerbelegung C,,C,,C,,C,

Vorgehensweise :
1. Initialisierung S(0)=1000
2. Rickkopplung

S0 S,(t) S, (0
0 0 0
1 0 0
C, 1 0
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3 C AcC, C AC, C, 1
4 | cAc,Ac,Acc, c, Ac, C,AcC, C,
Im Detail :
SO=1 v

S =C,>S(0AC,5,(0AC,5,(0)AC,>5,(0)=C,

s(2=cCAcC,4=CAC,

s@-=c(c,Ac,)Ac,c,Ac,a=Cc ACcC,ACC,AC,=CAC,

S(4) =C/(C, A C,) +C,(C, A C,)+C,C, +C,
=c,AccC,AcC,AC,ACC,AC,
=C,AC,AC,ACC,

Im 4. Takt erhdlt der Angreifer die restlichen 4 Bits der Folge

C,Ac,Ac,Acg, =0
C AcC, =1
CAcC, =1
C, =1

L 6sung des Gleichungssystems :
C, =1, C,=0 , C,=0, C,=0

(Losung : LSR mit Periode 15)

Ein LSR der Lange N und maximaler Periode ist entschliisselbar , wenn 2N aufeinanderfolgende

Klartext-Bits und die zugehdrige Chiffre-Bits bekannt sind.

Beweis:

Gegeben : LSR mit N Registern und Ruckkopplungskoeffizienten C,,..., C, sowie

2N Klartext- und Chiffre-Bits

Hieraus ergeben sich die ersten N Bits nach A Addition als| nitialisierungsvektor.

Die zweiten N Bits bilden den V ektor nach dem Durchlauf.
C,,..., C, ausden Gleichungen bestimmen

Verbesserung der L SR mdglich durch nichtlineare Riickkopplung.
p(x) =1+c,x+..+c X" I Z,[] , ¢c,*0

17
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Das L SR hat genau dann maximale Periode 2" - 1, fall p(X) folgende zwei Eigenschaften erfilllt :
1) p(X) istirreduzibel (hat keinen echten Teiler)

2) P(X) istnicht Teilervon X +1 firale d <2" -1

Beispid :
p(x) =1+x+x* T Z,[X]
zul):
P(X) spaltet keinen linearen Faktor ab , denn 0, 1 sind keine Nullstellen.
(xX* +bx+a)(x*+dx+c) =x*"+(b+c)x*+(a+d+bc)x® +(ac+bc)x+ ac
=x* + X +1
P a=c=1
P d+b=1 und d+b=0 P Widerspruch

Zu2):
berechne Potenzen

x* 2 x+1 mod p(x)
X°% x*+x mod p(X)
x®° x3+x*> mod p(X)
X" % x*+x+1 mod p(x)

x®°1 mod p(X)

Einschub Wahr scheinlichkeitsrechnung:

Se S1 A Ereignismenge z.B. Wiirfel : {1,2,3,4,5,6}

Definition :
Ein Ereignis iber S ist eine Teilmengevon S.

Definition : Wahrscheinlichkeitsverteilung

p, :P(S® R mit den Eigenschaften :
1) p, (A0 AT P(S)
2) p(9=1

3) p,(AEB)=p (A+p,(B) ,ABIT P(S)und ACB=£

Definition : bedingte Wahr scheinlichkeit
p, (AC B)
P, (A|B) = —=—
p,(B)
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Zwei Ereignisse A, B sind unabhéngig, fals p, (AC B) = p, (A) xp, (B)

Satz von Bayes:
P, (A xp, (B| A) = p, (B)*p, (A|B)

Sicherheit von Kryptosystemen

Definition : perfekte Sicher heit
Ein Kryptosystem heif3t perfekt sicher , fallses unmdglichist , aus einer abgefangenen Nachricht den
Inhalt zu ermitteln.

Sei P - Klartextraum
C - Ciphertextraum
K - Schiiisselraum
Pr, Pk - Wahrscheinlichkeitsverteilungen

P, - Wahrscheinlichkeitsverteilungauf P~ K , P, (P,K) = pp(P) xp, (K)
Fur c1 C betrachtedasEreignisi(p, KT P K: E<( p)=c 2
|

plaintext Chiffre

Ein Kryptosystem heif3t somit perfekt sicher , falls die Ereignisse, dass ein bestimmter Ciphertext C und
ein bestimmter Klartext P vorliegen , unabhéngig sind.

Dh. p,(plc)=p,(c) "pl Pcl C
Beispid :

P={03} K={AB C={ab}

p,(0) =14 p @Q=3/4 p(A=14 p (B)=3/4

Wahrscheinlichkeit , dass das Zeichen 1 auftritt und mit B verschlusselt wird: p, (1) Xp, (B) =1g6
... USW.
VerschlUsselung :
E.O=a . E@®=b . EO=b . E@®=a
Wahrscheinlichkeit fur Ciphertext a : p,(@=p, (0|A)+p, 1|B) -1 +3 =3
P ' r “ “ 16 16 8
Wahrscheinlichkeit fur Ciphertext b : p,(B)=p AIA+p (0|B)= 3,33
P ' r ’ r 16 16 8
p.(0Ca)_1/16 _ 1
p,(0]a) = =
P, (a) 5/8 10
3/16 1
Olb)=——==
p, (O]b) 38 2
9/16 9
lla)=——=—
P t2) 5/8 10
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3/16 1
1) =2—"==
p, (1|b) 38 3

P Das Kryptosystem ist nicht perfekt sicher , da bei Betrachtung von @ relativ sicher ist, dass1im
Klartext vorkommt.

Satz von Shannon :

sé |P| =|C|=|K] undsei p, (p) > O fir jeden Klartext pT P.
Dann ist das Kryptosystem genau dann sicher , wenn die Wahrscheinlichkeitsverteilung auf dem
SchlUsselraum die Gleichverteilung ist und wenn es fur jede Chiffre C genau einen Schllissel

kT K mit E_(p)=c gibt.

Der Satz von Shannon auf das obige Beispiel angewandt ergibt :
perfekt , falls P(A) = P(B) =1/ 2

one-time-pad

P=C=K={01" E :{03"® {0,3" ,dh. p® pAk

Der Algorithmus verschliisselt den Klartext p1 {0} " mit einem zufalligen Schiiissel k1 {01}" , welcher
der Gleichverteilung entspricht.

Die Verschlusselung ist perfekt sicher , da der Schitsselraum gleichverteilt ist und

"pl P,cl C existietgenauein k1 K mit ¢ = pA k , namlich k =cA p.

Kapitel 3

Symmetrische Kryptosysteme

bisher : relativ leicht zu knackende Kryptosysteme
nun : Mechanisierung und Elektronisierung der Kryptoverfahren

3.1 M echanische und Elektr omechanische Chiffrier systeme

Chiffrierzylinder : Scheiben , auf deren Réndern permutierte Alphabete eingraviert sind.

Keine ausreichende Sicherheit , da Haufigkeitsanalysen beim Dechiffrieren helfen.
(Friedmann , Kasiski)

elektromechanische V erbesserung : Rotormaschinen (V erwendung mehrerer Scheiben durch Schleifkontakte)
Bewertung :

- feststehender Algorithmus der Scheibenbelegung
- variable Anfangsstellungen
- variable Anordnung der Scheiben



Bei z.B. 3 Scheiben (262 : 26 : 1) ist die Periode 26° =17576.
(Nur relative Erschwerung der Vigenére-Attacken.)

Beispiel fir Rotormaschine : ENIGMA
Fehler : Einbau einer Umkehrwal ze (Reflektor) (nochmaliger Durchlauf der Walzen)
Reflektor : Walze, die nur an einer Seite Kontakte hat , welche untereinander verbunden sind.

£ zusitzlicher Substitution P mit i 1 P (i)
(Vermeidung von Kurzschltissen)

Ergebnis:
- Verzicht auf 4. Walze durch Benutzung des Reflektors
- zusétzliches Steckbrett (Schablone) zum V ertauschen der Buchstaben

Schliissel der ENIGMA :

- Anzahl und Anordnung der Rotoren

- Auswahl von 3 Rotoren aus 5 Méglichen
- Ausgangsstellung

- Beschreibung des Steckbrettes

267 Rotorstellungen
Auswahl von 10 verschiedenen Rotorkombinationen (3 aus5) ,
3! viele Reihenfolgen

261

b 2% » 810" schliissel

Kryptanalyse der ENIGMA :
Polnischer Zoll fangt 1927 ENIGMA ab (Kenntnis des Algorithmus).
Feststellung : Nie wird ein Buchstabe in sich selbst Uberfihrt.

b negative Mustersuche
Annahme : Text enthalt Klartext
Bsp : , OberkommandoWehrmacht* = 21 Buchstaben

1- - %[ » 0561

= Wahrscheinlichkeit fiir Ubereinstimmung von Geheimtext und Klartext an einer Position.

Nun Entlangschieben des Wortes (iber den Geheimtext ,bei Ubereinstimmung nicht bearbeiten (50% der Félle)
moderne Variante : UNIX-Befehl  crypt

3.2 DES (Data Encryption Standard)

Def. Konfusion :
Verschleierung des Zusammenhangs von Klartext und Chiffre.

Def. Diffusion :
Verteilung der im Klartext enthaltenen Information.

Def. L awinen-Effekt :
Geringe Anderungen im Klartext bewirken groRe Anderungen in der Chiffre.

DESist vom Typ der Feistel-Chiffren.

Eeistel-Chiffren
Blockchiffren mit Blocklange t und Alphabet S ={01}"
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f. - Verschliisselungsfunktion zum Schiiissel kT K

Festlegung einer Rundenzahl r 3 1
Aus k1 K wird eine Folge von Rundenschliisseln erzeugt.

Funktionsweise :
p : Klartext der Lange 2t
p=(L,,Ry) (linker und rechter Teil)

Konstruktion nach folgender Vorschrift :
(L.R)=(RuLis A fy (RY)

P Folge {(Li R )}0£i £r

Festlegung : E, (Lo, Ry) = (R ,L,)

Sicherheit hangt von der Sicherheit der einzelnen Blocke ab , welche durch iterierte Verwendung
gesteigert wird.

Dechiffrierung :

Ruli)=LRAf(L))  1EiEr

Verwendung der Schliisselfolgen {kr Ko gy kl}

Aus (R, : Lr) erhalt man (R,, LO) und durch Vertauschen den Klartext (LO, RO)

Verschliisselung und Dechiffrierung benutzen denselben Algorithmus.

DESim Detail :
P=C={03"
K :{0’1}64

Aufteilung in 8 Bytes mit dem letzten Bit als Parity-Bit (Fehlerkorrektur) , d.h. die ersten 7 Bit legen das 8. Bit fest.
b 2% giltige DES-Schiiissel

1. Schritt :
Anwendung der IP (initiale Permutation — fest gewahlt und vom Schltissel unabhéngig) auf Bitvektoren
der Lange 64
P = P1--Pes
IP(P) = Psg Pso--- Py (siehe Zettel)
2. Schritt :

Anwendung einer 16 Runden Feistel-Chiffre

3. Schritt :
C= IP_l(Rm!Lle)

interne Blockchiffre (insbesondere S-Boxen) siehe Zettel

kT {og3*® | f:{0,3* ® {03*
Dierechte Seite R (32 Bit) wird expandiert auf 48 Bit durch Anwenden der
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Expansionsfunktion E :

R=(R..Ry)

E(R) = R,R..R,R (siehe Zettel)

E(RAk= B,...B; (8 Blécke der Lange 6)

SBoxen S :{0L° ® {0,3* (siehezettel i=1,....8)
C=S(B)is

C=C,.GCq (32 Bit)

zu den S-Boxen:
by Zeilenindex , b,b,b,b. Spaltenindex

Der Eintrag (Ib,bgb,b,b,b.) in § wird binr dargestellt und mit 0 aufgefillt, so daB die Lange 4 entstet.
Beispiel :
S (001011 01=1Zelle 0101 = 5. Spalte P Eintrag =2

Danach permutieren mit Permutation P .

Berechnung der Rundenschl lissel ki ,i=1,...,16 der Lange 48
i1 far il {1,2,96

Funktion V; ={ ,1=1,...,16
12 sonst

2 Funktionen PC1, PC2 zur Schliisselgenerierung
PC1:{0,3* ® {01}*®" {0} *®
PC2:{01*®  {0}* ® {0,3“®

Vorgehensweise :

1 seze (C,,D,)= PCI(K)

2. Fur i=1,..,17 berechne die K; wiefolgt :

C, = zrkulérer Linksshift von C,_; um Vv, Stellen

I
D, := zirkulérer Linksshift von D;_; um Vv, Stellen
k, :=PC2(C,,D,)
Dechiffrierung :
Wende DES mit umgekehrter Schiiisselfolge an, wobei |P und IP ™ vertauscht werden

Beispiel : siehe Zettel

DES — Zusammenfassung :

hardwarefreundlicher Algorithmus (XOR-Additionen , bitweise Verschiebung , Anwendung von Permutationen)
Diffusion durch Erweiterungspermutation und P-Boxen
(P-Boxen realisieren Durchlauf durch verschiedene S-Boxen.)

Die S-Boxen bewirken eine Nichtlinearitét der Verschliisselung (S(aA b) L S(a)A S(b))

und erschweren die Kryptanalyse. )

Rotation und Kompression bei Erzeugung des Rundenschllssels bewirken , dass geringe Anderungen im Klartext
grosse Anderungen in der Chiffre erzeugen.

Ausgangspermutation ist kryptol ogisch uninteressant.
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Rolleder S-Boxen :
- monatelange Rechenzeit nétig , um die S-Boxen zu entwickeln
- permanentes Misstrauen den S-Boxen gegeniiber (vermutete Hintertur)

Sicherheit des DES :

Aussichtsreichste Verfahren ist bislang der brute-force-Angriff , 2% Schiissel
~deep crack” 1998 : Knacken einer DES-Verschlisselung auf einem PCin ca. 4,5 Tagen

These : DES-Verschliisselung nicht anwenden , wenn der Gegner 6-stellige Eurobetrége einsetzt.

DES-Verbesserungen :
DES st nicht abgeschl ossen beziiglich der Hintereinanderausfiihrung , d.h. man erhalt neuen Algorithmus bei
M ehrfachverschl lisselung.

b
Triple-DES:

Benutze DES 3 mal mit zwei Schitisseln K, k' DES, (DES;*(DES, (m)))

UNIX-Passwortspeicherung mittels DES  (/etc/passwd)
~crack" — Bestandteil der Systemverwaltung

(Leistet brute-force-Angriffe und teilt mit ob ein unsicheres Passwort vorliegt.)
Erweiterung von , crack” : ,satan” (Aufspurren von Sicherheitsl icken im System)

3.3 Kryptographisch generierte Zufallszahlen

DES kann zur Generierung von Zufallszahlen verwendet werden.
(Erzeugen von Bitfolgen , welche die gleichen statistischen Eigenschaften wie Zufallsbits haben und nicht
reproduzierbar sind.)

zyklische Verschliisselung : Zahler C mit Lange N (= 256)

5
n—[ DEs |
J
X; =Ekm(c+1)
Eingabe:
Zwei pseudo-zuféllige Eingénge steuern den Generator (z.B. 64 Bit Abbild von Datum & Uhrzeit)

DES-Betriebsart OFB (Pseudo-Zufallsgenerator nach ANSI X9 17)

3.4 AES (Advanced Encryption Standard (=Rijnda€l))

Zide:

- keine Lizenzgebihren

- effiziente Hardware- und Software-I mplementierung

- Resistenz gegen bekannte kryptanal ytische Angriffe

- keine Abhangigkeit mehr von der ,Mystik* der S-Boxen

Grobstruktur des Algorithmus
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Symmetrische Blockchiffre in mehreren Runden , bestehend aus Substitutionen , Permutationen und
Schltissel additionen.

Schlissellénge / Blockléngedes Textes | 128 192 256
128 10 12 14
192 12 12 14
256 14 14 14

Anordnung der Bytes durch zwei Varianten :
1) Bytefolgen der Lange 16 (128 Bit) , 24 (192 Bit) oder 32 (256 Bit).

s=a?.a"™ - Bytefolge der Léange 16

2.) Byte-Matrix (wird hier verwendet) mit 4 Zeilen und 4, 6 oder 8 Spalten
@(O) a(4) .. 9 ?00 aOl 0

(; -
S: ga(l) a(5) .._?: Qaio ail ...?
Ca@ [0 T Ca, a, -

Q-

3 7 -
ga() a() /) 3y Ay

Vereinbarungen und Bezeichnungen
M, m : Klartextblock M mit Teilblocken m,, m,,...

C,Ci : Chiffreblock C mit Teilblocken Cy:Cyseee

N,  :Schliissellange

N,  :Blocklange desKlar- bzw. Geheimtextes (A, =A, =256)

n,  :Spaltenzahl der Byte-Matrix (n, =1,/32)

n, : Anzahl der Runden

i : aktuelle Runde

S : Eingabeblock der i-ten Runde

S, :Ausgabeblock der i-ten Runde

ki : Rundenschl iissel (wird aus dem AES-Schliissel K abgeleitet und ist ﬁb Bits groR)
C . Ergebnis-Chiffre

Grundoperationen :

Byte-Sub : Jedes Byte des Eingabeblocks wird einer 8-Bit Substitution unterzogen.
Row-Shift : Zyklisches Verschieben bestimmter Bytes (Permutation)

Column-Mix : Jeweils 4 Byte werden einer 32 Bit Substitution unterzogen

Key-Add : XOR-Ad(dition eines Blocks mit dem Rundenschl tissel
Hilfsbezeichnungen :

S =S, : Eingabeblock der i-ten Runde

S : Ergebnis nach Byte-Sub

S. : Ergebnis nach Row-Shift

S 4 : Ergebnis nach Column-Shift

Sa —Saa : Ausgabeblock der i-ten Runde
Hinweise :
Vor den ersten 4 Schritten der ersten Runde wird der Klartextblock M mit K, X OR-addiert.

In der letzten Runde entfélt der Column-Mix.

Die Codierung der Bytesfir AES a = @,8;...8, erfolgt je nach Kontext in einer der 3 folgenden Mdglichkeiten :
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1) Bitstring
a1l {03 ,zB. a =10010111

2) Polynom mit Koeffizienten aus Z,

J i ~
azéa,-xI I Z,[X] zB.a=x"+x*+x*+x+1
i=0
3) Hexadezimal

platzsparend und fiir Tabellen gesignet ,zB. a=97

Darstellung als Polynom : 1 Z /2Z[X]

Mathematische Hintergriinde des AES :

F,ss = GF(256) Korper (Galois-Feld) mit 256 Elementen

Z,=2712Z =Zmod2

Z,[X]/ m(x) mit m(X) = x® +x* + x>+ x+1 (irreduzibel tber Z,)
(i],x,x+1,x2,x2 +1L, X5+ X, X7+ x+1x%, .., X +...+x+1)

Interpretation eines Bit-Strings (a7...a0) alsPolynom a,Xx’ +...+a, X+ a, mod m(x)
Rechenoperationenin F, : a,bl {04°

Addition :
aAb=aXORb

0101 0111A 1000 0011 =11010100

bzw.
(X° +x* + 5% + x+ DA (X7 +x+1)= X7+ x° +x* +x°
Multiplikation :
(x6 + X'+ x? +x+1)A (x7 +x+1)
= (x4 x5 5B+ xR (X + x5+ +x% + x)A (X +x* ¢ +x+1)
=xPHxT X+ H X+ + 3+ = p(xX)

nun Reduktion modulo M(X) :
(X2 x4+ + X8+ +x ¢ +1): (3 +xt +xE +x+1) = X+ X
) (X13+X9+X8+X6+X5)

Y xd + %3 +1
) (X11+X7+X6+X4+X3)

x" +x% +1

b p(x)° x”+x°+1mod m(X) (21200 0002)

26



Erweiterung :
GF(256)[Z] /(z* +1)
Elemente hiervon werden a's Polynome 3. Gradesin Z interpretiert , deren K oeffizienten Elemente
aus GF (256) sind, d.h.:

c(z) =¢, +c,z+c,2° +¢,2° , ¢, 1 GF(256)
Bezeichnungen :
c(z) =02+ Alz+03z* + 01z,
bzw. [02,AL03,01] | [00000010, 10100001, 00000011,00000001]
Rechenoperationen in GF(256)[ z]/(z* +1) : a,bl GF(256)[Z]/(z* +1)

Addition :
erfolgt komponentenweise

Bsp.: |02, A1L03,01]A [FF,01,00,02] = [FD, AD,03,03]

Multiplikation :
c(z) =a(z2) A b(z) =c, +c,z+c,z* +¢,z2° +¢,z* +¢,2° +¢,2°
C, =a,Ab,
c,=(a Aby)A (2, Aby)
c, =(a, Aly)A(a, Ab)A (8, Ab,)
c;=(a, Aly)A(a,Ab)A (& Ab,)A (a, Ab,)
c, =(a,Ab)A (a,Ab,)A (8 Ab,)
c.=(a,Ab,)A(a, Ab,)
c, =(a, A b,)

nun Reduktion modulo 2% +1 :

beriicksichtige Z' mod (24 +1) = z'mad4 .
z'°1 modz*+1

z°°z mod z* +1

z°° 7> modz'+1

z'°7° modz*+1

z°°1 modz*+1

c(2) © d(2) mod z* +1 mit :

d(z)=d, +d,z+d,z* +d,z° und

d, =C, +C, _(aoAb) (a3Ab1) (azAb)A(aiAbs)
d,=c +c =(a1Abo)A(aoAb1)A(a3Ab)A(azAb3)
d, =c,+¢ :( )A(aiAbl)A(aoAb)A(a )
d;=¢c;  =(a;Ab)A(a,Ab)A(a,Ab,)A (a, Ab,)
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in Matrizenschreibweise :

a@lo aeao a, a, 31984909
t;d— 931 a, a; +ch =
Gd,” %, a a, as_x‘?b
S5 G, a a a5

Beispiel

[00,00,00,01] A [47,081F, 2B]

a0 01 00 006 &7¢ aDBo
goo 00 01 00- 808__81F_
%00 00 00 01T>§ T S2BT
01 00 00 00 %2Bj §47ﬂ

Bemerkungen :
Nicht jedes Element in GF (256)[ Z] /(z* +1) besitzt ein multiplikatives Inverses,

32 Bit Substitution S,, im AES benutzt a(z) = 02 + 01z + 01z* + 03z° alsMultiplikator , welcher
dasInverse @ *(Z) = OE + 09z + 0Dz? + OBz besitzt.

Beschreibung der_einzelnen Ver schliisselungsschritte des AES :

Byte-Sub :
Die Eintrage a® der Byte-Matrix werden gemaR der Tabelle mit Substitution S; ersetzt.
b9 = Ss(a(z's)) ,z=0123 , s=0,..,n,-1

a,3,3;a, = Zeile
a,a,a,a, = Spate

Beispiel :  §(10110101) = D5 =11010101

Mathematische Hintergriinde der Tabelle ;
Die S;- Substitution ist eine Zusammensetzung von zwei Transformationen :

1) Fallsa® 1 0 ist, so berechne zum Eingabewert a'*® das Inverse (a(z’s) )_l in GF(256) .

1
Ist a'*® =0 , dann setzte (a(z's)) =0.

2) Das Zwischenergebnis (a(z’s) )_l = a,8,...8, wird einer affinen Abbildung iber Z,, unterzogen :
a@ 0 2800011119 8, 0
&b T 110001115 3, <
gbz __811100011 x9a2

¢cit g 1o ¢
S, 5 &00011111 ga7 p
Row-Shift :

Ziel : Eintrége der Byte-Maxtrix S, werden zeilenweise nach links verschoben.

Die Eintrage der 0. Zeile bleibt unverandert

Die Eintrage der 1. Zeile werden um 1 Position verschoben
Die Eintrage der 2. Zeile werden um 2 Position verschoben
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Mathematischer Hintergrund :
zyklische Verschiebung = Multiplikation in GF (256)[ z] /(z* +1) mit dem Multiplikator

r,(z) =012°

r,(z) =01z

r,(z) =01z

lc(w) ot cud c(1'3)J - [b(m P p2) pd ] A [00,00’00’01]
usw.

Column-Mix :

Substitution mit S,

ae(0,0) C(O,l) . C(O,nb-l) 9
gc(lno) C(lvl) e C(lnb_l) _

DieMatrix S, = Co20) o ... C(z,nb-1)+geht tber indieMatrix S , fir deren Spalten gilt :
éc(sm c@) .. cend

(?ﬂ (D) 9 ae©9 9

@s @s) -
¢d™ = ce _
Gz ™ S,, ><gc(2‘s) + ,$=0,..,n, -1

(3s) = é(a,s)%
éd @ C™ g

Hilfsfunktion xtime:{01}® ® {01}°
XEIME: X, Xs Xg X, X3 XX, Xg > Xg Xg X, X X5 X X, 0 ,falls X, =0
XEEME: X, Xg X X, XXX Xg > (XgXeX, X%, X, %,0) A (00011011)  falls X, * O

Mathematischer Hintergrund :
S,, ist eine Multiplikation mit [02,01,01,03] in GF (256)[ 2] /(z* +1) . dh.:

ld(o,s) d@9 g@9 ges ] - lc(o,s) c®9 29 @9 ]A [02,01,0l03]

xtime 2 Multiplikation mit OX02 = Multiplikation mit z in GF(256)[2]/(zZ* +1)

K ey-Add
Sia=SqAKk (XOR-Addition)

Dechiffrierung
Umkehroperationen

1) Byte-Sub™*
"al GF(256) Byte- Sjb'l(Byte- SJb(a )) =a (ebenso fiir die anderen Umkehroperationen)
Subsitution mit §;*
Gegebenen Wert in der Tabelle suchen und Zeile und Spalte auslesen.

2) Row-Shift *



Verschiebung der Bytes um jeweils 1,2,3,4 Stellen nach rechts

3) Column-Mix *
ae(0,5)9 @(O’S)C') a®E OB 0D Oggw(o,s)g

gc(l,s) __ . )gd(LS) :_809 OE OB 0D ;)%d(ls) -
Co@s) :_ Siz d@s :_ OD 09 OE 0BT %d®9 :
éc(s,s) B de9 B §OB oD 09 OEE d‘3‘5)5

S,, war asMultiplikation mit [02,01,01,03] in GF(256)[Z]/(Z4 +1) erklart , das Inverse dazu
ist [OE,09,0D,0B].

Es gibt zwei Moglichkeiten %21 effizient zu implementieren :

1) Multiplikationstabellen fir 09, 0B , 0D , OE
2) Logarithmentafel

op:(R,+® (R,
r—e'
r+si>e x®=¢"™

b
log:(z/255Z , A)® (GF(256)\{C} , A)
Ruickfihrung der Multiplikation in GF (256)\{0} , A auf die Additionin Z/255Z .

4) Key-Add *
XOR-Additionist selbstinvers

Zur Auswahl der Rundenschlissel :
- Schlussel-Expansions-Algorithmus zum VergrofRern des Schluissels

Blocke ausje 4 Byte: K@ k@ ...
L &nge des Schllsselsist abhéngig von Blocklange des Klartextes und der Léange des Original schllissels
- Auswahl der Rundenschlissel Ky, K, ..., knr aus dem expandierten Schiiissel

Schlissellange\ Klartext-Blocklange 128 192 256
128 1611 24*13 32¢15
192 16*13 24*13 32¢15
256 16*13 24*15 32¢15
Zusammenfassung des expandierten Schliissels zum Rundenschl iissel
KO, kD g usw.
o k

N, /4 = Schiusselbytes pro Runde
(nb / 4) >(nr + 1) = Schiiissel bytes insgesamt



Zahlentheorie

Eulerscher Satz : R
Seien a,nl Z mit a>1und ggT(a,n) =1.

Dann gilt : at™ ° 1modn .

Beweis:
Z ={[X1]n,...,[x,: ]n} ist eine prime Restklassengruppe (mit F = F (n) )
sé al Z mit ggT(a,n) =1.

a:Z, ® z [X],, ® [ax(], ist eine Bijektion und es gilt :
(A ]AaDel)xAaAx])  © @ Ax]x.fx Jmodn
° [ Ixofx ] [ ] %A% ]

p af ° 1modn

Als Folgerung ergibt sich der kleine Fermatsche Satz.

Fermatscher Satz :
Test auf Primzahleigenschaft

Fur pT {Primzahler } mit ggT(a, p) =1 gilt: at®»°1mod p

- versagt bei Carmichael-Zahlen
- effizient, da a®? in logarithmisch vielen Schritten berechnet werden kann

Def. Carmichael-Zahl :
Jede Carmichael-Zahl ist das Produkt aus mindestens 3 Primzahlen.
Eine zusammengesetzte natiirliche Zahl Q heil3t Carmichael-Zahl , fallsfir alle zu q teilerfremden Zahlen a gilt :

a®t o 1modq

Die kleinste Carmichael-Zahl ist 561 =3:11:17
Fir alle Zahlen @ mit @ | 561 gilt: @°*° © 1 mod 561

Def. : Ordnungvon a modulo n
Ord,(a) = kleingtezahl el N ,firdie a® °© 1 mod n gilt.

Beispiel 1: Ord,(4) =2
Beispiel 2: Ord,,(5)

Nach dem Fermatschen Satz gilt :
5'% 0 1 mod 101

5% ° 1mod 101

5°° - 6 mod 101

b Ord,,(5) =25

,dennfallsa’ © 1modn und e=0Ord_ (a) ,dh. a®° lmodn mit €£ f ,
danngilt €] f (siehe Satz)
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Miller-Rabin-Test
- effizienter Test auf Primzahleigenschaft (allerdings nicht absolut sicher)
- Verschéarfung des Fermatschen Satzes

sé nl N, n>2 undungerade

Setze s=max{rT N:2r|(n- 1}
,d.h. 2° ist die groRte Zweierpotenz , die N - 1 teilt
n-1
Setze d :=u
23

Angenommen , N wére eine Primzahl , und ggT (@,n) =1, dann gilt entweder :

1) a°1modn oder
2) $t1{01,...s-% mt a*¥°-imodn

Bewels:
Ord (a)|(n- 1) , (n pim P a™? ° 1mod n)

n-1
Falls Ord (a) <n- 1,sogilt (aord"(a) )Ordn(a) ° 1modn

n-1=dx* b Ord, (a’)|2°,dh $I mit Ord, (a’)|2
,(a”'1°1mod b a*!°1modn b (a%)*2°°1modn b Ordn(ad)|25)

|=0:0rd (a") =1 a’ © 1modn Bedingung 1.)
1£1£5s: Ord, (a?™)=0rd, (x) = 2
,dh. x*°1modn P x*-1°0modn b n|(x+1)(x- 1)
P n|(x+1)
Angenommen, N|(X- 1) : P (x-1)° 0modn P x°1modn

P Widerspruch,da X° 2modn (s.0.)
P (x+1)° Omodn

P x°-1modn Bedingung 2.)

Schlussfolgerung :
- Wenigstens eine der zwei Bedingungen ist notwendig, um N als Primzahl zu klassifizieren.
Diezahl a heif3t Zeuge gegen die Primzahleigenschaft von N.

n-1
Ist N3 3 und ungerade, dann gibt esin der Menge {1,2,...,n- 1} héchstens T Zahlen,
die zu N teilerfremd und keine Zeugen gegen die Primzahleigenschaft von N sind.
1 e
Nach Anwendung von K Tests erhalt man mit Wahrscheinlichkeit > 5 - —tg die Gewissheit ,
e

4 g
dass N eine Primzahl ist.
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Beispiel ;
Carmichael-zahl n =561 a=2,s=4,d=35
2% ° 263 mod 561
27% 0 166mod 561

2%%  ©° 67mod 561

2%% 0 1mod 561
P keine Primzahl

Primitive Wur zeln modulo einer Primzahl

Sd p eine Primzahl. EineZahl al {2,...,p- 1} heisst primitive Wurzel von p , falls Ord,(a) = p- list.

Verwendung in der Kryptographie, da das Potenzieren modulo P eine Fallturfuktionist,
d.h. Potenzieren leicht , Logarithmieren schwer

Algorithmus zum Auffinden einer primitiven Wurzel :
1) Wahleeinezufalszahl @ (L<a< p)

2) Listeder Primteiler von p - 1 berechnen P B
p-1

3) Berechne X° a® mod p fur i =1,...,r

4) Fals"i xt1 b a ist primitive Wurzel

5) Gehezul)

Beispiel 1 :
p=13 : a=2

2t=2  22=z4 , 2°=z8 , 2*=3 , 2°=6 , 2°=12 , 2"=11 , 2=
2°=5 |, 2% =10 , 2% =7 , 2 =1
P 2ist primitive Wurzel von 13
Die Zahl 13 hat insgesamt 4 primitive Wurzeln: 2,6,7,11
Beispiel 2 :
Zy, ={01,2,3,4,5,6,7} besitzt keine primitiven Wurzeln
x? © 1mod 8 ist erfiillt fir X =1,3,5,7
X% © 4mod 8 ist erfillt fir X = 2,6
x? © 16mod 8 ist erfiillt fir X =4

Satz von Gaul :
Sei P eine Primzahl.

Dann existiert eine primitive Wurzel und es gibt insgesamt F (p - 1) primitive Wurzeln.

Bemerkungen zur Bestimmung primitiver Wurzeln :
Sé p>2enePrimzahlund al {2,...,p- 1.
Dann gilt : a ist primitive Wurzel von P gdw. eine der folgenden &quivalenten Bedingungen erfillt ist :

1) m'n{nT N,n31:g"°1mod p}: p-1
p-1

2) Fir jeden Primteiler  von p - 1 gilt: gT 9 Imod p.
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Anwendung :
Sei @ primitive Wurzel modulo p .

Danniist die Abbildung j :(Z, ;%) ® (Z,,% mit amod(p- 1) > g* mod p eine bijektive
Abbildungmit  j ((@amod(p - 1)) + (bmod(p - 1))) =j (amod(p- 1))% (bmod(p - 1)).

(Analogie zur Exponentialfunktion)
Die Umkehrabbildung ist der ,, Index“ bzw. der diskrete Logarithmus :

ind, :(Z,,9® (Z,.,.+) mit
ind, (xxy) =ind, (x) +ind ,(y)
ind, (x ) =-ind, (X)
ind, (x“) =kxnd ,(X) kT N
Beispiel :
p=13
ind, (7mod13) =11mod12 ,da 2™ ° 7mod13
ind,(5mod13) =9mod12 ,da 2° ° 5mod13

ind, (35mod13) =ind, (9mod13) = 8mod12

Baby-step-giant-step — Algorithmus :
Algorithmus zur Berechnung des diskreten Logarithmus.

Eingabe:
p - Primzahl
g - primitive Wurzel modulo p

Yy - Elementaus Z,,

Ausgabe:
x=log,y ,dh. g*° ymodp

Setze t:= E\/EE
Foreinezahl X gilt:  $Q,r mit X=q:t+r (fir 0£1 <./p)
Betrachte a:=g“mod p

° g™ mod p | q’

P (g)"=axg"modp
Algorithmus :

1) BerechneListe,Baby* der Paare (r , axg”" mod p) fur OE£r <t
Findet man (r ,1)T B, soist X =r der diskrete Logarithmus von a.

2) Anderenfallsberechne Liste,, Giant* der Paare (q , (g")*mod p) fir O£ q<t

3) Sortiere die zwei Listen nach der zweiten Komponente (effizient : Counting-Sort)
4) SuchePaare (i,k) 1 “Giant* und (j,K)I “Baby"
P Xx=i:t+ ] istderdiskrete Logarithmusvon a.

Lautzeit und Speicherbedart : O(yp)  fir p > 2% nicht mehr effektiv.

Probleme :
Test auf primitive Wurzel (existieren gleiche Paare?)
Speicherbedarf



Kapitel 4 : Asymmetrische Kryptosysteme

Symmetrische Kryptosysteme sind fir mehrere tausend Teilnehmer ungeeignet.
Umgehung des Schlisseltauschs von Partnern durch éffentliche Kryptosysteme

Empfanger besitzt geheimen Schiiissel K und éffentlichen Schiiissel K'.
Schliissel k Schliissel k'

N Chiffre c
E.(m)=c Dy(ef=m |—
Klartext m k k Klartext m

Hintergrund : Falltirfunktion (Trapdoor Function)
D.h. f (M) =c lasst sichleicht berechnen, f **(C) = M hingegen l4sst sich aus der Kenntnis
von f nur sehr schwer berechnen.

Bsp:  klassisches (analoges) Telefonbuch
Nummer zu einem Namen &8sst sich sehr leicht finden , andersherum jedoch dusserst schwierig.

Idee des Public-K ey-Kryptosystems :
1) Jeder Teilnehmer A konstruiert eine Trapdoor-Funktion f, , wobei einenur A bekannte

Zusatzinformation ;" liefert.
2) Teilnehmer A gibt f, bekannt und halt f;* geheim.
3) Will B eineNachricht an A senden, so verschliisselt er sie mittels f, und sendet ¢ = f, (M) an A.
4) Teilnehmer A erhdlt ¢ = f,(m) ,wendet f,* anunderhalt f;*(c) = f,*(f,(m)) =m

Probleme ;
1) Esmuss Sicherheit bestehen , dass aus f , die Umkehrfunktion f Al nicht leicht zu berechnen ist.
2.) Vorspiegeln einer falschen Identitét.  (elektronische Unterschrift)

4.1 Rucksack-Problem
NP-vollstandig

siehe Ubung08 (Merkle-Hellmann-Algorithmus)

4.2 RSA-Algorithmus (Rivest,Shamir Adlemann)
basiert auf zahlentheoreti schen Erkenntnissen

zur Erinnerung :
Z. =ZImZ :Restklassenring modulo M

*

Z : prime Restklassengruppe

={lal,,1 Z,,: ggT(am) =1

|Z:n =F (m) Eulersche F - Funktion

Saz: mni N , ggT(mn)=1
p F(m:n)=F(m):F(n)



Ideevon RSA :
1) Wahle zwei groflRe Primzahlen p,Q undsetze N = p:Q

2) Wéhleein € mit 3£e<(p-1)(g-1) und ggT (e, (p-D(g-1)=1
3) Bestimmeein d mit1<d <(p-1)(g- 1) unde:d°1mod (p- 1)(q- 1)
4,) Offentlicher Schliissel : (N, €)

N : RSA-Modul

€ : Verschllsselungsexponent
5) Privater Schliissel : d (Entschliissel ungsexponent)
Beispiel :

p=11, q =23, P n=253

(p-1)(q- 1) =220
e=3 b d=147

Codierung
Klartextraum : natiirliche Zahlen m mit O£ m<n

Chiffre c° m*modn
Beispid :
Klartextraum = (0,...,252)
m=165 P ¢=110

Decodierung
Empfanger erhdlt ¢ 1 {0,...,252} und berechnet m = c®modn

Beispiel :
110" mod 253 ° 165

Satz:
Sei (N, €) der offentliche- und d der private Schliissel des RSA-Verfahrens. Dann gilt :

(me)dommodn "ml N undOEm<n
Bewels:
Wegen €:d °1mod (p- 1)(g- 1) existiertein | mit
e:d =1+1:(p-D(g-2)
me? = mxm P 0D
=mmod p ,damPto1modp ,fadls pJm
Analogfur g | n

P m® ° mmodn



Sicherheit von RSA :
Kennt ein Angreifer die Primfaktoren p und  , so kann er mittels des Euklidschen Algorithmus d berechnen.

Umgekehrt kann man aus N, €,d die Faktoren von N berechnen :
-Esgilta’ © 1modm gdw. Ord,_(a)]| f
LU o
ord_(a)| f
f =b>Ord,,(a)
(ao“j‘“(f"’)b ° 1modm
P a'°lmodm

2P
a'°lmodm und f =k>Ord, (a)+r
0£r<0rd,(a)

ak>0rdm(a)+r o akordm(a) xa" © 1mod m
o1

Pr=0

- ord,,(a) |F (m)

Seinun s:=max{t] N:2'|(exd - 1)} , k:e:gs'l
undsei ggT (a,n) =1.
Danngilt :
ord, (a“)1 {2 :0£i £ ¢}
a®*°1modm ,wegen @®® © amod N , siehe Decodierung

(a* }2° © 1modn
Satz :
S¢ ggT(a,n) =1
Fals Ord,(a“)* Ord (a") ,soist 1< ggT(az‘* - ln)< n foreintl {0,...,s- 1} .
Bewels: .
ord, (@“),0rd, (@)1 {2' :1£i £ 5}
Sei 0.B.d.A. Ord, (a“) >Ord (a“)
Ord (@) =2' <2° dat<s
a®*° 1modq
a?* 9 1mod p dat<s
b ggT(azr* -1, n) q

Algorithmus :
- Eingabe N

1) wiahle Zufallszahl al {1,..,n- 1}

2) Berechne ggT(a,n) =g

3) if g 1 thenfertigelse berechne ggT(aZt*‘,n) fur t1 {0,...,.s- 1}
4) if gt 1 thenfertigelse goto 1.)
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Bemerkungen :

1
In jeder Iteration ist die Wahrscheinlichkeit dafirr , einen Teiler von N zu finden > — .

&

Die Wahrscheinlichkeit , nach r Schritten einen Teiler gefunden zu haben ist > gl-

Falls man nach r Schritten keinen Faktor gefunden hat , so handelt es sich mit der
LI

& 0
Wahrscheinlichkeit > G1- 252 % um eine Primzah.
e2g 4
Beispiel ;
n=253 , e=3 , d=147 b e:d-1=440
a=2:

9T (2%°- 1, 253) = 253
ggT (210 - 1, 253) = 253
ggT (2% - 1, 253) = 23

Realisierung von RSA als eine Art Blockchiffre:
Alphabet S besitzt genau N Zeichen codiert als Zahlen {0,..., N - 1}

Konstante K = dog , N{j (=Blocklénge)

) ] . _ & k- i
Block M der Lange K : m,..m, mit m=q m xN
i=1

k .
Esgit OEME (N-1)xQ N*' =N*-1<n

i=1

Codierung ;
c° m®* modn

- C kann ebenfalls zur Basis N dargestellt werden

k

- c=Qd ¢ xN*' ¢l S
i=0

- Die N - adische Darstellung von C kann K +1 Stellen haben

Beispid :
S={0,a,b,¢ 2{0123 ,|9=4=N
k =dog, 253(j=3
P Chiffreblécke der Lange 4

Codierung von abb :

abb £122

m=4°+2x4+2=26

¢ =26°mod 253 =119
c=14°+3x4* +1x4+3  Zacac

o0
=+

e
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Problem der grof3en Primzahlen :
Anzahl der Primzahlen unterhalb einer Schranke M ?
genaues Verfahren : Zahlen mit Sieb des Eratosthenes

Schétzung : Pi-Funktion P (X) = Anzahl der Primzahlen £ X
X
P(X) » —
In x
Beispid :

Die Wahrscheinlichkeit dafirr , dass eine zuféllige , ungerade , 200-stellige Zahl prim ist , betragt » 0.4%.

effizienter Primzahltest siehe Miller-Rabin-Test

Risiken desRSA :
Beim Stand von 2005 sind fur P und g 1024-Bit Zahlen angeraten. (ca. 300-stellig)

Nicht die gleichen Primzahlen in verschiedenen RSA-Modulen verwenden.
(99T der verschiedenen Module liefert Teiler.)

Angriff mit ausgewahltem Geheimtext :
Wer fremde Zeichenfolgen mit RSA dechiffriert und bekannt gibt , kann kompromittiert werden.

- Abfangen einer Nachricht ¢ © m* modn , (N, €) - 6ffentlicher Schiiissel einer Person A

- Multiplikation mit r® , ggT(r,n) =1 , lifert Yy =cx°modn
- Fordere A auf , die Mitteilung Y zu signieren.
D.h. y? © ¢c?r* modn
Anwendung der € - ten Potenz liefert 'y zurlck.
y® =ymodn
- Kenntnisvon Y¢ =¢c?r* modn=c®r modn
Bestimme r "* mod n
P y'r* =c‘modn
= (me)d mod n
=mmod n

Angriff mit kleinem Exponenten :
Sé el N ,klein* und N,,...,N, paarweiseteilerfremd mit m<n,

- A
Ssécl Nmit c=m°modn, und 0£c<(Qn ,dangilt: c=m°
i=
Begriindung :
A
c'=m° erfillt c'=m*modn , undwegen 0 £ c< () n, folgt dieeindeutigeLésung C=C' .
i=
Angreifer erhdlt den Klartext durch m = \/E .
Multiplikativitat :
m,, M, werden verschliisselt , ¢, =(m)°modn

,dh. c=¢, >, =m,°m,°mod n = (mm,)°® mod n
(Zusétzliche Struktur fur gultige Nachrichten.)



gemeinsamer Modul :
RSA mit gleichem N und verschiedenen € ist unsicher.

Se ¢, =m° modn ,1=12,...

P Kenntnisvonn,e,e,,c;,C,

Hieraus | &sst sich M berechnen :

Sei 0.B.d.A. ggT(e,e,) =1 vorausgesetzt (hohe Wahrscheinlichkeit hierfir)
P Bezout-Gleichung re; + se, =1

Diese sei gel st

Betrachtenun ¢," © m* modn und ¢,”° m** modn .

Durch Multiplikation erhdt man ¢,'c,” © m****modn °© mmod n

Angriff mit kleinem Modul :
Modul N lasst sich leichter faktorisieren.

Bemerkungen zu RSA :

1) Auffinden des geheimen Schliisselsist genauso schwierig wie das Faktorisierungsproblem.

2) Esist unbekannt , ob man RSA ohne den Geheimschlissel (d.h. ohne Faktorisieren) knacken kann.
3) Esist unbekannt , wie schwierig/hart Faktorisieren ist.

- 1983 Patentierung in den USA (Ablauf 200) , ausserhalb der USA frei
- Nicht besonders schnell im Vergleich zu symmetrischen Kryptoverfahren
P hybride Kryptosysteme

z.B. RSA fur Schlisseltausch und dann zum Rechnen ein symmetrisches Kryptosystem
- Verallgemeinerung :

G - Gruppe mit |G| =0
Wihle einen Verschliisselungsexponenten € P éffentlicher Schliissel (G, €)
Verschlisselung: ml G , c=m°®

geheimer Schiussel dT {2,...,0- 3 mit e:d ° 1mod O

1+kO

Entschlisselung : c=m* =m =m

Beim RSA gilt : G=Z, und |G| =(p-D(g- 1

Moderne Kryptosysteme : G = Punkte einer elliptischen Kurve

4.3 DiffieeHellmann-Schlisseltausch und ElIGamal-Kryptosystem

Diffie-Hellmann-Schlisseltausch

Ziel : A und B wollen mit einem symmetrischen Kryptosystem kommunizieren und hierfir einen Schltssel tber einen
unsicheren Kanal austauschen.

Vorgaben: p-Primzahl , 2£ g £ p- 2 primitive Wurzel
Vorgehensweise :
1) Awshiteinezufdligezahl al {1,...,p- 2} und berechnet X = g mod p
2) A schickt das Ergebnis X anB
3) Bwahit paralel einezufallige zahl b1 {1,..., p- 2} und berechnet Y = g° mod p
4) B schickt das Ergebnis Y an A
5) A berechnet nunY ®mod p = g mod p

6) B berechnet X" mod p = g* mod p
Das auf beiden Seiten gleiche Ergebnis K = g®° mod p ist der gemeinsame Schliissel
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Zur Sicherheit :
Zum Knacken ist die Bestimmung des diskretetn Logarithmus X = g 4 mod P notwendig.
Die Berechnung dieses ist uneffizient/schwierig. (siehe baby-step-giant-step)

Beispiel
p=17 , g=3, denn g®° 16mod17
A wahit @ =7 und erhalt 3’ mod17 =11
B wahit b =4 und erhalt 3* mod17 =13

A berechnet 13" mod17 = 4
B berechnet 11* mod17 = 4

Risiken :

»Man in the middle"-Angriff

A und B kénnen nicht sicher sein , dass Nachrichten vom jeweiligen Partner sind ( C gibt sich gegeniiber A als B
und gegeniiber B as A aus.)

El-Gamal-Verschlisselung :
gegeben : Primzahl P , primitive Wurzel g mod p

Schllisselerzeugung :
A wahiteine Zufallszahl @l {1,2,...,p - 2} und berechnet X = g®mod p.
P offentlicher Schiiissel von A : (P, d, X) , privater Schliissel von A : a

Verschlisselung :
Klartextraum S ={0,,..., p- 1}

B will eine Nachricht m an A schicken.
B wahit eine Zufallszahl bl {1,2,..., p- 2} , berechnet Y = g° mod p und bildet die

Verschliisselung ¢ = X° xmmod p .
b chiffrat (Y,C)

Entschliisselung :
A erhdt (Y,C) und berechnet X = p- 1- a undweiter Y* >xcmod p

zur Korrektheit :

Y*>¢ =(g”)" 2 xX" xmmod p
=(9"")°(g*) ™ X" xmmod p
=(9"")"(g")"(9*)* »mmod p
=(g™")" >mmod p
=mmod p
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Beispid :
p=23 , g=7
Awsita=6
P X=g°mod p=4
P offentlicher Schlussel : (23,7,4)
B will m=7 verschliisseln und wahit b =3
PY=g"modp=21
P c=X"xmmod p=11
b (Y,c) = (2111)

A entschliisselt Y P ¥ >scmod p = 7

Beurteilung des Verfahrens :
Parameter :
p as1024 Bit-Zahl (Stand 2005)

Effizienz :
Chiffrierung und Dechiffrierung erfordern Berechnung eines modularen Exponenten.

X =g*mod p und Y =g°mod p kénnen vorher berechnet werden und sind von der zu verschliisselnden
Nachricht unabhangig.
(Speicherung z.B. auf Chipkarte)

Chiffrierung erfordert eine modulare Multiplikation (effizienter als RSA).

Nachteil :
Chiffrat bendtigt VVerdopplung des Textes gegeniber Klartext.

Vorteil :
Randomisiertes Verfahren

Angriffe :
- El-Gamal und Diffie-Hellmann sind beide gleich schwer zu knacken.
- Diskreter Logarithmus: Bestimme aus X den geheimen Exponenten (Geheimschliissel) , und
bestimme m=Y P2 xcmod p.
- Benutze nicht zweimal den gleichen Exponenten b zum Verschliisseln :
c=X"mmod p
c'= X" m'mod p
P cc'=mm*mod p
P EinAngreifer , der m kennt kann M' ermitteln :
m'=c'c’*mmod p
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Kapitel 5: Signaturen (einfache Protokolle)
Ziel : elektronisches Aquivalent zur Unterschrift
Eigenschaften : Echtheit , Identitédt , Abschluss , Komplexitét , Verifizierbarkeit

Kryptographische Algorithmen realisieren all diese Eigenschaften bis auf die Komplexitét.

Signaturschema;
Ein Teilnehmer T eines Systems erhalt

S; - geheime Signaturfunktion
V; - offentliche Verifikationsfunktion

Forderung: S; soll aus V; nicht berechenbar sein.

Vorgehensweise :
1) T unterschreibt die Nachricht M durch Sig = S; (M).

2) (m,9g) wird an den Empfénger Ubertragen.

3) Empfanger verifiziert Vi (Sg) = m

Analogie zu asymmetrischen Chiffriersystemen.

Hinweis :

Hashfunktionen (z.B. Quersumme eines Textes) sollten nicht verwendet werden und Signaturen sind sehr lang.

b
Kombination von Hashfunktion und Signatur.

Dokument P Hashwert berechnen P Hashwert signieren
Empfanger erhalt (M, sig(h(m)))

Uberpriifung der Signatur :
Empféanger berechnet h(m) mit 6ffentlichem Schiiissel und berpriift , ob v, (Sg(h(m))) = h(m) gilt.

RSA-Signatur
Idee: A signiert éin Dokument M ,indem S= m® modn (d = geheimer RSA-Schliissel ) berechnet wird.
B verifiziert die Signatur : n=s®modn ( (n,€) = offentlicher RSA-Schiiissel )

Ergebnis: RSA hietet die Moglichkeit des Signierens einer Nachricht.

El-Gamal-Signatur
komplexers Signatur-Verfahren

p -Primzahl , gmod p - primitive Wurzel
Erzeugung der Signatur durch eine Hashfunktion  h:{01} ® {12..., p- &

A wahit eine Zufallszahl al {1,2,...,p- 2} und berechnet X = g* mod p

offentlicher Schitissel : (P, q, X) , geheimer Schiiissel : @

A wahlt desweiteren noch eine Zufallszahl kK1 {1,...,p- 2} ,welchezu p- 1 teilerfremd ist und
berechnet r =g“mod p und s=k*xh(x)- ax)mod(p- 1) (*)

Signatur : (r , )

Verifikation : B kennt den offentlichen Schitissel und verifiziert :

1) 1£€r£p-1 , wenn nicht , dann Rickweisung

2) X" x°=g""modp , wenn nicht , dann Riickweisung
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Begrindung :
*=(g")"(g")*mod p
=g¥g“modp
- gargh(x)—ar mOd p

— ~h(X)mod p
=9

(Multipliziere obiges (*) mit K P ks =h(x)- ar mod (p- 1) und mit dem
kleinen Fermatschen Satz folgt ¢ ? © 1mod p )

Ist umgekehrt 2.) fir (r,<) erfallt, und k = ind r ,dh. g* =rmod p , sogilt:
gar+IG - gar+h(><)—ar mOd p
=g"’ mod p

Weil g primitive Wurzel modulo p ist, folgt ar +ks® h(x) mod (p- 1).
Aus ggT(k, p- 1) =1 folgt s=k*xh(x)- ar) mod (p- 1).

Es gibt keine andere Moglichkeit die Signatur S von X zu félschen !
D|Q|tal Signature-Algorithm (DSA)

Vom NIST 1991 vorgeschlagen und anerkannt.
- berunt auf El-Gamal-Signatur

1) Schlisselerzeugung :

_ 2159 < q < 2160

- Primzahl p mit:
1) 251164 p< 9512+64 ,'[T {0,1,...,8}
2) qlp-1

Léangevon P : 512 bis 1024 Bit , desweiteren ein Vielfaches von 64

glp-1 b Z; besitzt eine Untergruppe der Ordnung Q
LJ.
- A wahit primitive Wurzel Xmod p und berechnet g = X ¢ mod p
- gmod p erzeugtin Z; eine Untergruppe der Ordnung q
- al {1,2,..,q- I zufalszahl P &ffentlicher Schlissel (P, q,d, X) , privater Schiiissel : @

2.) Erzeugung der Signatur :
- A will Nachricht m signieren

offentliche Hashfunktion h:{0,3" ® {1,2,...,q- 3
kT {12,...q- T zufalszahl

- 1 =(g" mod p) modq

s=k* xh(m)- ax)modq

- P Signatur (r, S)

3) Korrektheit :

wie bei El-Gamal (siehe weiter vorne)



Bemerkung :
Bisher ist nur das Knacken des DSA mittels des diskreten Logarithmus bekannt.

Shamirs No-K ey-Protokoll
Problem : Konnen zwei Teilnehmer eine vertrauliche Nachricht austauschen , ohne dass einer einen Schllissel des

anderen kennt ?

L6sung :
A will B eine geheime Nachricht M schicken.
A verschliisselt die Nachricht mit dem geheimen Schiiissel @ und schickt siean B .

B verschliisselt die Nachricht mit dem geheimen Schliissel b und schickt siean A zuriick.
A , entschliisselt* die Nachricht mit dem geheimen Schiiissel @ und schickt siewieder an B .
B wendet den geheimen Schiiissel b an und erhalt die Klartextnachricht m.

mathematische Realisierung :
Primzahl p

A erzeugt ein Paar von Zahlen (a, a') mit a:a'° 1mod (p- 1)
B erzeugt ein Paar von Zahlen (b, b') mit b:b'® 1mod (p - 1)

a,b-schlod  , a',b' - Schiissel

Vorgehensweise:
1) A verschliisselt Nachricht M durch X:= m?mod p

2) B erhdlt X und verschiiisselt y:= x° mod p

3) A ehidt y und berechnet z=y* mod p

4) B erhdlt z undberechnet  z°modp = (((m*)*)*)* mod p
= (M™)** mod p
=mmod p



